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SEGURIDAD DE LA INFORMACION:

¢Como proteger los datos personales?

Jaime Barrantes Centurion', Jenny Sanchez Silva', Sonia Gutiérrez Garcia'

Resumen

Reducir el riesgo de padecer un robo de identidad es posible protegiendo la informacién de la persona.
Existen cuatro formas de hacerlo: saber con quién estamos compartiendo informacién; guardar y eliminar
informacion de manera segura; hacer preguntas antes de decidir compartir informacion personal; y disponer
de un nivel de seguridad adecuado en computadoras y aparatos electronicos.

En la actualidad el uso de la informatica, es algo indispensable con la rutina de la vida moderna, hoy
en dia todo trabajo tiene que ver con las aplicaciones informaticas o se utiliza el acceso a Internet para
interrelacionarse entre las personas, bien de forma privada, como publica.

El numero de ciberataques cada vez es mayor y mas aun en periodos vacacionales. Los delincuentes
aprovechan las malas practicas que realizan los usuarios para causar el mayor dafio posible.

Palabras Claves: Phishing, smishing, malware, Ingeniera Social.

Introduccion

Sin ninguna duda, Internet es una herramienta muy importante porque permite obtener conocimientos instantaneos
y una gran cantidad de ventajas, superiores a las que han existido en diversas épocas de la historia, pero al mismo
tiempo es cierto que existen riesgos, principalmente, en privacidad que debemos tratar de controlar en el mundo
digital. Existe un incremento considerable en la cantidad de hackers al acecho de personas desprevenidas, por
ello es necesario cuidar nuestros datos porque los estafadores usan métodos de ingenieria social para robar las
contrasefias sin que una persona se dé cuenta. Los correos electronicos que aparentan ser legitimos (phishing),
los mensajes de texto (smishing), las llamadas telefonicas falsas son las técnicas mas usadas para estafar y es
importante prestar atencion para no caer ante estas mentiras. El robo de datos informaticos, se producen como
resultado de la falta de proteccién de dicha informacion.

¢Qué es el robo de identidad?

El robo de identidad sucede cuando otra persona obtiene o utiliza informaciéon personal de forma no
autorizada. Esta accion la realiza con fines fraudulentos o para cometer algun otro delito.
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A través del robo de identidad se obtiene informacién personal como contrasefias, numero de tarjetas
de crédito, numeros de identificacion, datos registrados con el objetivo de cometer fraudes suplantando
a la victima. Asi mismo, esta informacién puede ser robada con intenciones ilegales, como para solicitar
préstamos, hacer compras en linea o disponer de los recursos financieros.

¢Como se ejecuta el robo de identidad?

El robo de identidad tiene mucha relacion con el phishing y otras técnicas de ingenieria social que
frecuentemente se utilizan para conseguir informacion reservada de la victima. Algunos de estos actos han
sido reportados en algunas plataformas virtuales conocidas, como whatsApp, mensajes de texto, correos
electrénicos, etc.

Algunas fuentes para adquirir la informacién y permitir a los criminales suplantar a sus victimas pueden ser
los perfiles publicos en redes sociales u otros servicios online.

La sobreexposicion de informacién privada no se limita exclusivamente a las redes sociales. Sitios como
Google Docs o Dropbox no son los mejores lugares para almacenar datos privados como contrasefias
o documentos. En el caso de utilizar estas paginas para guardar informacién privada, esta debe ser
almacenada en un archivo cifrado.

Tenemos algunos casos conocidos de phishing en plataformas virtuales:
Correos electréonicos

Haciendo uso de la ingenieria social, los ciberdelincuentes envian mensajes de correo para que los
usuarios sean conducidos a exponer informacion mediante la descarga de un archivo adjunto o una pagina
web fraudulenta. Los archivos adjuntos maliciosos pueden ser multiples y variados, desde ejecutables que
instalen malware en tu equipo hasta hojas de célculo (Excel) que requieran de la ejecucién de macros para
liberar el codigo malicioso. Mecanismo similar al de la navegacion en paginas fraudulentas.

Otro método que es frecuente, tiene relacion con el envio de correos electrénicos falsos que suplantan la
identidad de los bancos o conocidas empresas para captar la atencién y seguridad de los usuarios, con
la Unica intencion de obtener informacién confidencial de la persona. El correo electronico fraude puede
consistir en una solicitud falsa de la cuenta de un cliente o también un enlace que lo direcciona a un sitio
web falso que sera idéntico al sitio web verdadero de dicha empresa, una vez en la pagina se le pedira que
coloque informacion personal (por ejemplo, contrasefas, datos de su tarjeta de crédito, etc.). Los correos
electronicos fraudulentos también pueden ocultarse a través de archivos que podrian contener virus.
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Para evitar estos robos se debe tener en cuenta:

« La informacion del remitente (¢, Conoces al remitente?; en caso de ser asi, ¢ su direccion de correo es la
que utiliza normalmente? y ¢4 esta correctamente escrito su nombre?),

* El cuerpo del mensaje (faltas de ortografia, vocabulario poco corriente, etc.),

* Los archivos adjuntos (¢, reconoces el nombre del archivo adjunto?, ¢ se trata de un archivo ejecutable?),
y los enlaces.

El phishing es otra manera de fraude mas frecuente de realizar a través de Internet. Por tanto, es importante
estar atento a las cuentas habilitadas, asi como a las contrasefas, y tener precaucion ante una contrasefa
que genere algun error sospechoso. Los hackers suelen predecir sus acciones, pero... jmas vale prevenir,
que curar!

Redes Sociales

Realizar publicaciones en redes sociales, mucho mas alla de lo necesario, no tener el cuidado respectivo
a la hora de conectarse a una red o descuidar la confidencialidad de los datos a la hora de hacer una
transaccion puede ser la oportunidad de ataque de los ciberdelincuentes.

El uso de medios virtuales se ha convertido en la principal herramienta tanto para comunicacién, como para
la obtencién de informacion. El empleo de estos medios puede llegar a ser perjudicial para el usuario por la
posibilidad del robo de datos o de informacion introducida en algunas paginas web.
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* Revisar que los contactos no sean perfiles falsos.
» Cambiar inmediatamente la clave de seguridad ante la sospecha del ingreso a su perfil o cuenta.
* Personalizar las opciones de seguridad del perfil, a fin de valorar quien y a que informacién acceder.

» Organizar los contactos para la configuracion de la privacidad por grupos.

Al seguir estas recomendaciones de seguridad los datos se encontraran protegidos contra ataques
cibernautas y se tendra pleno control de los activos digitales.

WhatsApp

Dentro de la plataforma de whatsapp, se ha evidenciado phishing mediante mensajes que resaltan un
cbdigo y un enlace, por los que al ingresar a estos el usuario aprueba la usurpacion de identidad. Segun
informa la Organizacién de Consumidores y Usuarios (OCU) de Espafia, el mensaje que se recibe cuando
una persona usurpa la identidad es un cédigo de verificacion que llega “cada vez que se configura la
aplicacion en un terminal nuevo para vincular la aplicacién a tu nimero de teléfono”, lo que significa que
alguien comunica a WhatsApp que “cambias de numero” y que se solicita trasladar los datos a un nuevo
smartphone.

Asi mismo se han reportado otras modalidades de phishing, como el uso de campanas virtuales de marcas
conocidas, que para acceder a las promociones y descuentos es necesario realizar una encuesta que
incluye datos personales.
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Mensajes de texto

Los mensajes de texto fraudulentos o smishing (de SMiShing; a su vez, de SMS vy fishing); son una
nueva modalidad de robo electronico a base de técnicas de ingenieria social con SMS dirigidos a los
usuarios de telefonia movil. Estas estafas se materializan cuando el usuario recibe un mensaje de texto
del ciberdelincuente, quien suplanta la identidad del banco, con el fin que el usuario haga clic o acceda al
enlace enviado mediante el cual le sugiere compartir sus datos personales y financieros en una pagina web
falsa.
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Otro tipo de estafa por medio de mensajes SMS, es cuando se solicitan datos o se pide llamar a un nimero
o entrar a una web. El sistema emisor de estos mensajes de texto, intentara suplantar la identidad de
alguna persona conocida del grupo de contactos, o incluso a una empresa de confianza.

¢Como protegerte del robo de identidad?
a. Para los usuarios

* De preferencia usar internet del hogar, empresa o datos moviles.

* Proteger la laptop, equipo moévil o Tablet del software malicioso usando un antivirus de paga (no gratuita
ya que tienen limitaciones).

* Mantenerse alejado de sitios Web y mensajes sospechosos.

« Crear contrasefias fuertes que sean largas, complicadas y no predecibles. Evitando el uso de contrasefias
simples y conocidas, como las que se mencionan a continuacién: 12345, 123456, 123456789, etc.

» Monitorizar las cuentas bancarias y de crédito

* Si se desea destruir documentos que contienen informacién personal sensible o privada, debe realizarlo
de manera segura (destruyéndolos hasta que se vuelvan irrecuperables).

* No compartir informacién confidencial que podria ser utilizada de manera indebida para la suplantacién.
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En caso de correos electronicos

« Habilitar la opcion del sistema operativo que permita ver las extensiones de los archivos. De esta manera,
se podra comprobar si se trata de un ejecutable, un documento de texto, javascript, etc.

» Deshabilitar las macros de Microsoft Office y tener cuidado con aquellos archivos que pidan su habilitacion.
« Si se sospecha de algun enlace que venga incluido en el correo, analizar el link.

» Recordar mantener el sistema operativo con antivirus y aplicaciones actualizadas a su ultima version.
Instalar y configurar algun tipo de filtro antispam y desactivar la vista de correos en HTML de las cuentas
que se consideren criticas.

b. Para las plataformas virtuales

» Asi mismo, las plataformas o sistemas de informaciéon pueden implementar el uso del doble factor de
autenticacion por cada uno de ellos y por cada cuenta de usuario. Esta estrategia ha sido considerada
efectiva para evitar la usurpacion de identidad digital, segun lo mencionado por Google.

Conclusiones

Teniendo en cuenta lo detallado en el presente articulo se aprecia que existe diversidad de formas y
maneras de ataques a través de internet que, en muchos casos, buscan robar informacién personal en
beneficio del delincuente.

Es necesario proteger y salvaguardar la informacién personal con la finalidad de evitar que un atacante
pueda suplantar su identidad. Los dafios y perjuicios causados, debido al robo de identidad no se centra
unicamente a temas financieros, éste puede tener un gran impacto tanto en el aspecto personal y sentimental
de la victima.

Es necesario supervisar a los nifios cuando estén usando la computadora y el acceso a internet, teniendo
en cuenta que en la actualidad se han visto obligados a utilizar salas virtuales y servicios de internet para
poder continuar con sus clases.
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